
애플리케이션에
자가방어능력부여하기
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RASP
Runtime Application Self-Protection
런타임 애플리케이션 자가방어
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RASP – NIST SP 문서

미 정부기관 및 관련 업체들이 정보보호 시스템 구축시 주요 참고문서로 활용하는
NIST(National Institute of Standards and Technolocy : 미표준기술연구소) 
SP(Special Publication) 800-53 문서에 RASP를 추가

(NIST SP 800-53 Rev.5 / 2020년 09월)
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SSDLC (Secure Software Development Life Cycle)

Dev 필수 솔루션으로 SAST(Static Application Security Testing) 및 DAST(Dynamic Application Security Testing)을
Ops 필수 솔루션으로 RASP(Runtime Application Self-Protection)을

(Holistic Security)
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RASP
Runtime Application Self-Protection
런타임 애플리케이션 자가방어

RASP는 애플리케이션 혹은 런타임 환경에 편성(Intrumentation)되어
애플리케이션이 스스로를 보호하는 기술

RASP는 애플리케이션 코드에 편성되어
애플리케이션의 행위를 모니터링 하고
애플리케이션의 실행을 통제하고
실시간으로 애플리케이션을 보호하는 기능을 제공
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내부 네트워크/조직외부 네트워크

네트워크

외부위협

데이타애플리케이션 & 

APIs

마이크로서비스

Cloud WAF

API 보안
Bot 차단
ATO(크리덴셜) 차단
DDoS 방어

웹방화벽

외부에서내부로 향하는 침입이대부분 이었으며, 애플리케이션들은 데이터센터 내부에존재
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변화 – 그리고, 숙제

운영 환경의 변화 - Cloud

Open Source 및 3rd Party Source 사용의 증가

API 및 내/외부 애플리케이션간의통신 증가

내부에서 시작되는 공격의 증가 – Supply Chain Attack

애플리케이션의변경 주기의 단축 - Agile

자동화 요구의 증가 - DevOps

애플리케이션이비즈니스의주요 수단이 되다.
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애플리케이션 취약점 공격 : 

전체 공격이 80% 이상
다크웹 해킹 의뢰 게시물중

웹사이트 해킹 관련 69%

1일 평균 해킹 당하는
웹사이트의 숫자 :

50,000
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Operating Systems

Containers

Virtual Machines

Application Runtimes

Application Servers

Databases

Open Source Components

변화 – 애플리케이션 구성 요소

Most of your software isn’t yours
Application은 Open Source를 비롯한 다양한 요소들의 집합체이기 때문에 자신이 개발한 코드에 대하여 철저하게 Secure coding 
tool 등을 이용하여 검사를 한다고 하여도 한계가 존재 합니다.
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변화 – 아무도 믿지 말라!

내부 네트워크/조직외부 네트워크

네트워크 데이타애플리케이션 & 

APIs

마이크로서비스

경계선보안

경계선보안

우회 경로 (Supply Chain, Open Source, Social Engineering Attack ..)

▪ 상기 그림에서와 같이 현대적인 공격들은 경계선 보안 제품이 설치된 (방어망이 구축된) 구간을 우회하여 내부로 침입하게 됩니다.
▪ 그리고 공격의 소스는 외부이지만 공격은 내부에서 시작되게 됩니다. (Cyber Kill Chain의 관점에서 보면 Delivery 이후에 공격이 시작 됨)
▪ 내부로 부터 시작되는 공격을 방어하기 위해서는 새로운 접근법을 기반으로 한 제품(Solution)이 요구 됩니다.
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RASP의 등장

Application이 스스로를 보호하다.

애플리케이션을 외부에서 보호하는 방법에서
애플리케이션이 스스로를 보호하게 하는 방법으로의 전환
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Web Payload

Imperva RASP 
Plugin Safe Traffic Delivered

Threats Prevented Events Logged for SIEMs & 
Attack Analytics

RASP (런타임 애플리케이션 자가 방어)



▪ Bytecode (일종의 기계어/머신코드)

▪ 소스코드의 수정 없이 소스코드가 Bytecode로 변환되는 과정에서 Bytecode상에 원하는 기능을 삽입하는 기술

▪ WAS 모니터링 솔루션 툴(Jennifer, Perforsmizer 등) 및 RASP에서 사용

RASP 작동원리 (BCI : Byte Code Instrumentation / 바이트코드삽입)

기존 운영중인
Byte code

Imperva RASP plug-in

JVM (Java Virtual Machine)

자가방어 기능을 가진
Byte Code

코드 삽입



RASP 작동원리

소스코드 변경 없음

애플리케이션내부에서 동작

전체 입력값 및 출력값에 대한 모니터링

East-West 탐지

Zero-day 공격 탐지
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RASP – NIST SP 문서

RASP는 Runtime Instrumentation 기술을 사용하여 실행중인 소프트웨어의취약점을 이용한 공격을 탐지 차단한다.

RASP는 애플리케이션에대한 이해 없이 네트워크정보등을 이용하여 공격을 탐지하는 경계선보안과는다르다.

RASP는 애플리케이션에유해를 가할 수 있는 입력값을 모니터링하고차단하여 애플리케이션취약성을 경감 시킨다.

RASP는 악의적인 변경으로부터런타임 환경을 보호하고 사용자 세션종료, 안내메시지보내기 등의 기능을 수행한다.
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RASP – 전문가들의 의견

WAF를도입하였지만공격이 잘 탐지되지않는다고 느끼거나많은 오탐을 경험하고 있다면 RASP를 …

(SANS Study : RASP vs WAF)

소프트웨어릴리스주기가 짧아 지면서 SAST로는부족하며 Application 자가방어 기능을 부여하여야한다.

(SANS Study : Effectiveness of a RASP)
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RASP – OWASP 2017 RC1

비록 RC2(Release Candidate 2)가 OWASP 2017 정식 Release로채택되었지만, OWASP는 RC1에서 Insufficient Attact Protection을
이야기하면서 RASP등의사용을권장하였습니다.
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RASP - DevSecOps
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RASP, WAF 비교

주요기능 WAF RASP Comment

Cloud를 포함한 다양한 환경 지원 제한적 지원 지원

페일 오픈(Fail-Open) 과부하 시에 발생 없음

North – South 위협 대응 지원 지원

East – West 위협 대응(내부 애플리케이션 통신간 위협 대응) 미지원 지원

DevOps 프로세스를 통한 자동화 미지원 지원 DevOps

공급망 공격(Supply Chain 공격 대응)
malicious code like SolarWinds/Sunburst and 0-days like Struts 2 
deserialization exploits

미지원 지원

Serverless(Lamda) 보안위협 지원 제한적 지원 지원

취약점 발생에 대한 포인팅(소스 코드, 데이터 흐름, 스택 추적) 미지원 지원 DevOps
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Backdoor & RASP

일반적인 Backdoor의동작방식및 RASP를 이용한탐지

대부분의백도어들은유사한동작방식을가지고있습니다. 일반적으로 Trigger를작동시켜서동작하게되는데 SolarWinds의경우에는타이머를
트리거로사용하였습니다. (SolarWinds의경우오염된애플리케이션이설치되고약 2주후트리거가작동을시작)

▪ 트리거작동후백도어코드는파일시스템을검사하고정보를수집하게되는데보안적인측면에서 Path Traversal(경로조작) 작업이시행되게
됩니다. (RASP -> Path Traversal 공격으로탐지)

▪ 이런수집과장을통해유용한정보를찾으면외부서버와통신을연결하고암호화된메시지를전송하게됩니다. (RASP -> Unauthorized 

Networks Activity and Weak Crypto 로탐지)

▪ 마지막으로백도어는공격자는대상서버에임의의명령을실행하게됩니다. (RASP -> Command Injection으로탐지)

오염된 애플리케이션

Backdoor 동작 정보 수집 공격서버와 통신 명령 수행
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Attacks

Clickjacking

HTTP Response Splitting

HTTP Method Tampering

Large Requests

Malformed Content-Types

Path Traversal

Unvalidated Redirects

Injections

Command Injection

Cross-Site Scripting

Cross-Site Request Forgery

CSS & HTML Injection

Database Access Violation

JSON & XML Injection

OGNL Injection

SQL Injection

Weaknesses

Insecure Cookies

Insecure Transport

Logging Sensitive Information

Unauthorized Network Activity

Uncaught Exceptions

Vulnerable Dependencies

Weak Authentication

Weak Browser Caching

Weak Cryptography

RASP 탐지영역
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BOT

RASP

DDoS

WAF

애플리케이션 보안 부문 리더

임퍼바는 WAF/DDoS/BOT/RASP등 주요 애플리케이션 보안 부문 리더 기업임
RASP 솔루션은 빠르게 변화하는 개발 환경 및 운영 환경에 대응하고 기존 WAF의 부족한 부분을 보안하기 위한 핵심 솔루션



Forrester Wave
Runtime Application Self-Protection 

Q1 2018

/



25 Proprietary and confidential. Do not distribute.

Gartner MQ
WAAP (Web Application & API 
Protection) 

Sep 2021
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Imperva RASP 도입 결과

애플리케이션에 대한 보호를 신속하게 구현하고, 향후
위협을 차단하며, WebLogic 서버를 완벽하게 보호

600+
애플리케이션
웹로직 서버
보호

막대한 운용
비용 절감

Case Study: 미국 금융사

26

Problem

서비스 운영(production)환경에서 WebLogic 서버
600대의 심각한 취약성

고객의 요구 사항

서비스 영향없이 데이터를 보호할 수 있는 솔루션

알려진 취약성 및 알려지지 않은 취약성을 탐지하고
완화하는 비용 효율적인 솔루션

• 웹로직은 Oracle 에서판매하는애플리케이션 서버
• 대부분의일반적인소프트웨어 패키지와마찬가지로몇가지중요한보안취약성이존재
• RASP는 WebLogic의이러한취약점방어를통하여공격자의행위방어
• 해당고객사의경우일련의중요한 WebLogic 패치를적용하지않기위해 RASP를사용했으면 $2M USD이상의비용을절감한것으로추산
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Imperva RASP 도입 결과

단일 릴리스 주기 동안 주요 매출 창출 웹 사이트에
Imperva RASP 구축

고객의 요구 사항

Struts 2 프레임워크(및 다른 타사 코드)를 통한
제로데이 공격 위험을 완화
긴급 패치 적용 및 관련된 시스템 중단으로 인해
발생하는 운영 비용 증가를 해소

Case Study: Top 3 미국 통신사

프로덕션 환경에서
수천개의
애플리케이션에
RASP 적용

제로 데이
위협으로부
터 보호, 
운영 비용
절감
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Problem

24개월 Struts 2 프레임워크에서 동작하는
애플리케이션을 보호하기 위하여 여러 번에 걸쳐 수천
대의 서버에 대한 긴급, 주기 외 패치 적용

운영 중단 및 상당한 비용 발생

• 고객은 수백 개의 엔터프라이즈 웹 애플리케이션을 구축하는 데 사용한 공통 오픈 소스 패키지를 대상으로 제로데이 공격에 시달리고 있었음
• 이 문제가 매우 심각하여 CIO는 개발 프로세스 중에 모든 애플리케이션에 RASP를 적용하도록 의무화
• 서버에 대한 무단 액세스를 방지하고 관련 정리 비용을 절감하는 것이 가장 큰 이점



Thank You


